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Tama ohje kertoo Haapajarven kaupungin toimintaperiaatteet sosiaalisen median kaytossad’ ja
opastaa viranhaltijoita/tyontekijoita toimimaan sosiaalisessa mediassa tyo- ja vapaa-aikanaan.
Ohje on yleissuositus ja koskee soveltuvin osin myos luottamushenkilGita.

1. Sosiaalinen media

Sosiaalinen media (some) on tietoverkkoja ja tietotekniikkaa hyédyntava viestinnan muoto, jossa
kasitellddan vuorovaikutteisesti ja kayttajalahtoisesti tuotettua sisaltoa seka luodaan ja yllapidetaan
ihmisten valisia suhteita.

Sosiaalinen media tarjoaa hallinnolle mahdollisuuden lisata vuorovaikutusta kansalaisten ja
sidosryhmien kanssa. Vuorovaikutus verkossa auttaa kehittdmaan kaupungin palvelujen laatua.
Sosiaalisen median tyypillisia piirteita ovat avoimuus, osallistuminen, keskustelu, kayttajien
tuottama sisalto, yhteisdjen muodostuminen ja verkottuminen. Kynnys luoda sisalt6ja sosiaalisen
mediaan on matala, ja sisdlto leviaa sosiaalisen median palveluissa nopeasti.

Sosiaalisen median palveluita ovat mm. blogit, Facebook, Instagram, keskustelupalstat, LinkedIn,
Skype/Teams, Snpachat, WhatsApp, Wikipedia ja wiki-projektit, Yammer ja YouTube.

2. Sosiaalisen median kaytto

Sosiaalisen median palveluja voidaan avata virallisten viestintdkanavien rinnalle lisdpalveluiksi, jos
sosiaalisen median palvelun avaamiselle on perusteltu syy ja selked tarve.

Haapajarven kaupungin sosiaalisen median kanavia ovat:

Facebook: https://fi-fi.facebook.com/haapajarvenkaupunki
Twitter: https://twitter.com/haapajarvenk

Youtube: http://youtube.com/Haapajarvenkaupunki

LinkedIn: https://linkedin.com/company/haapajarven-kaupunki

Lisaksi kaupungin eri toimialoilla ja yksikoilla on kdytdssaan omia tileja seka muitakin somekanavia,
esim.WhatsApp, Instragram.


https://linkedin.com/company/haapaj%25C3%25A4rven-kaupunki
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3. Tavoitteet, resursointi, yllapito ja paatos

Tavoitteet

Ennen some-palvelun kayttéonottoa on sovittava ja ratkaistava seuraavat asiat:
Miksi palvelu otetaan kayttoon?

Mita ja minne sisalto sinne laitetaan?

Mitka ovat palvelun kohderyhmat?

Kuinka sosiaalisen median kaytosta tiedotetaan, kuinka sitd markkinoidaan?
Miten toiminnan tuloksellisuutta arvioidaan?

VVVVY

Sosiaalisen median kadytto on osa organisaation toimintaa ja viestintda. Eri viestintdkanavien valilla
tulee olla yhteys ja viestien tulee olla yhtenevaiset.

Resursointi ja yllapito

Kayttajat odottavat jatkuvaa lasndoloa, kommentointia ja profiilin yllapitoa. Sisaltdja on
paivitettava riittdvan usein, vahintaan viikoittain. Koko organisaation on sitouduttava sosiaalisen
median palveluun. Palvelun avaajan on myos sitouduttava aktiiviseen vuorovaikutukseen eli
reagoitava asiakkaiden palautteisiin ja kysymyksiin mahdollisimman nopeasti. Palautteisiin
vastataan tyoroolissa asiallisesti ja hyvien tapojen mukaisesti. Asiakkaiden/kansalaisten
kommentteihin ja kysymyksiin ei vastata virka-ajan ulkopuolella. Yksityisyyden suojaa loukkaavat
viestit poistetaan viipymatta yleison nakyviltd verkossa.

Paatos palvelun avaamisesta

Sosiaalisen median palvelun avaaminen ei ole yksittdisen tyontekijan paatos, vaan avaamisesta
paadttaa kaupunginjohtaja ja oman padavastuualueen osalta padvastuualueenjohtaja.

Haapajarven kaupunki on vastuussa tyontekijan henkilotietojen kasittelysta sosiaalisessa mediassa
silloin, kun niita kasitellaan omalla kanavalla. esim. Facebookissa. Kun pdatos ottaa sosiaalisen
median palvelut toiminnan osaksi tehddan, samalla otetaan vastuu palvelujen kaytosta, sisallon
seurannasta ja sisallosta.

4, Kayttoonotto

Sosiaalisen median palvelun kaytté6nottoa varten on luotava profiili. Kaupungin toimintaa varten
avattavissa some-palveluissa luodaan yksikko/virkaprofiili, jota perustettaessa kaytetdan yksikon
toimintaan liittyvaa yhteissahkdpostiosoitetta (esim. haapajarvi@haapajarvi.fi), ndin profiili on
useamman kuin yhden henkilén hallinnoima eika siis ole henkil6kohtainen. Kaupungin tyontekijan
omalla tyésahkopostiosoitteella ei saa perustaa kaupungin sosiaalisen median palvelua. Profiilit
voivat olla pysyvia tai maaraaikaisia, jolloin ne liittyvat esimerkiksi tiettyyn tapahtumaan tai
hankkeeseen.

Palvelussa ilmoitetaan selkedsti kaupunki tai sen yksikko yllapitajaksi. Lisaksi kerrotaan siita, miksi
ja miten palvelua yllapidetdaan. Kaupungin sosiaalisen median palvelun virallisuus pitda varmistaa
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myo0s linkittamalla sosiaalisen median palvelu ndkyviin kaupungin verkkosivuille: yksikon omalle
sivulle seka lisdksi kaupungin sosiaalisen median palvelujen koontisivulle. Vastaavasti sosiaalisen
median palvelussa pitda olla linkki kaupungin tai sen yksikon verkkosivuille.

Sosiaaliselle medialle asetettujen tavoitteiden saavuttamista tulee seurata ja mitata. Mittarit
kertovat, miten viestinndssa on onnistuttu ja missa asioissa tulisi vield parantaa.

5. Hyvat viestintakaytanndt ja profiilin lopettaminen

Sosiaalisessa mediassa on pyrittava avoimuuteen, ymmarrettavaan ja yksiselitteiseen
vuorovaikutus- ja viestintatyyliin. Kirjoitustyyli on epavirallinen, tuttavallinen ja rento. Virkakielta
ja toisaalta lilan markkinoivaa tyylia tulee valttaa. Ystavallinen ja ihmiskasvoinen palvelu jaa
mieleen.

Mikali sosiaalisen median palvelua ei pystyta yllapitamaan aktiivisesti, se tulee mieluummin sulkea
kuin yllapitaa puutteellisesti. Profiilin lopettamisen yhteydessa on tarkeaa, etta ilmoitetaan
mahdollisesta lopettamisesta hyvissa ajoin, perusteellaan lopettamispadatosta sekd ohjataan
kayttajia uusien/vastaavien palvelujen pariin.

Julkaisuja jakavat yksikot huolehtivat itse, ettad jaettava materiaali on luvallista, esim. yksilokuvien
julkaisuun on kysytty lupa.

6. Kaupungin tyontekija sosiaalisessa mediassa tyo- ja vapaa-ajalla

Tyontekijoiden sosiaalisen median kaytto tyotehtavien edistamiseen ja oman tyon kehittdmiseen
on suositeltavaa. Sosiaalisen median kaytto voi kuulua tyotehtaviin esimerkiksi palveluista
tiedotettaessa tai opetustehtavissa. TyOaikana ja tyonantajan valineita kdyttdessdan sosiaaliseen
mediaan kirjautunut tyontekija toimii tydnantajan edustajana eli tyéroolissa. Tyontekijaa
velvoittavat sosiaalisessa mediassa toimiessakin tyolainsaadanto ja tietosuojalaki.

Jakaminen, avoimuus ja yhteisollisyys kuuluvat sosiaalisen median luonteeseen. Sosiaalisessa
mediassa ei kuitenkaan kannata viestida mitaan sellaista, mista ei muutenkaan puhuisi julkisesti.
Tyohon liittyvia luottamuksellisia asioita ei pida kasitella sosiaalisessa mediassa. Toisten ihmisten
tietoja ja kuvia ei saa julkaista ilman heidan lupaansa. Lisaksi on muistettava tekijanoikeudet,
kaytettava ldhdeviittauksia ja tiedostaa, ettd palveluissa julkaistua sisaltoa ei valttamatta saa sieltd
koskaan pois.

Ennen julkaisemista kannattaa miettia:

» Verkossa kaikki viestitty voi paatya julkiseksi eika sanojaan tai kuviaan saa takaisin

» Suojele yksityisyyttasi ja kayta harkintaa

» Ota huomioon, etta vaikka esiintyisit yksityishenkil6na, sinut voidaan nimesi perusteella
yhdistaa tyonantajaasi — vaikka et sita haluaisikaan

» Viestin jakaminen ja julkaiseminen muissa some-palveluissa on helppoa ja nopeaa

» Monet suosituista palveluista toimivat Suomen ulkopuolella, eivdtka esimerkiksi
yksityisyyden suojaan liittyvat asiat toimi totutulla tavalla.
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Sosiaalisessa mediassa patevat samat lait kuin muualla (mm. tietosuojalaki, tyolainsaadanto ja
tekijanoikeuslaki). Tydnantajalla ei ole maaraysvaltaa tyontekijan vapaa-ajan sosiaalisen median
kayttoon, mutta tydsopimuslain lojaliteettivelvollisuus (3:1 §) on voimassa myos tyontekijan
vapaa-aikana ja yksityisroolissa. Jos tyontekija omassa henkilokohtaisessa some-profiilissaan
julkaisee tyopaikan/tyonantajan tiedot, hdan edustaa tydnantajaansa myos vapaa-ajalla. tyontekija
on itse vastuussa kaikesta julkaisemastaan materiaalista. Tyonantajaa vahingoittava toiminta voi
olla irtisanomisperuste.

Tyoaikana ei saa paivittda omia henkilokohtaisia sivuja esim. Facebook-profiilia, ei kayttaa
Twitteria jne. Tarkoituksena ei ole kuitenkaan rajoittaa tyontekijan perustuslain 12 §:n mukaista
sananvapautta, johon kuuluu oikeus ilmaista, vastaanottaa ja levittaa ajatuksia, tietoja ja
mielipiteita. Sananvapaus ei kuitenkaan oikeuta loukkaamaan muita ihmisia tai muiden oikeuksia.
Nain ollen syntyy usein tilanteita, joissa tyontekijalla on oikeus kayttaa sananvapauttaan, kun taas
tyonantajalla on oikeus puuttua siihen, mikali sen havaitaan loukkaavaan asiakkaiden,
henkilékunnan tai muiden osapuolten oikeuksia.

7. Turvallisuus

Sosiaalinen media on ensisijaisesti riski tietoturvan kannalta. Tietoturvauhat ovat samoja kuin
muualla verkossa, esimerkiksi tietovuodot, kayttajatunnusvarkaudet, identiteettivdarennokset,
vakoilu, tietojen kalastelu, sovellushaavoittuvuudet, haittaohjelmat ja roskaposti. Esimerkiksi
kayttajatunnusten joutuminen vaariin kasiin voi johtaa siihen, ettd vihamielinen toimija muuttaa
palvelun sisdltda, julkistaa materiaalia organisaation nimissa, levittaa haittaohjelmia tai varastaa
henkilotietoja. Vastuu kaupungin tietoturvallisuudesta on jokaisella tydntekijalla. Jokaisen tulee
tutustua kaupungin tietoturvaohjeisiin ja toimia niiden mukaan.

8. Lahteet

Ohjeiden valmistelussa on hyodynnetty useiden eri organisaatioiden sosiaalisen median
ohjeistuksia. Taman ohjeen tarkeimmat lahteet ovat (ndihin teksteihin kannattaa siis tutustua
tarkemminkin):

Lilkenne- ja viestintaministerio:
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/78169/SJ4-

2010 Sosiaalisen_median ohjeet.pdf?sequence=1

Oikeusministerion Demokratia- ja kieliasioiden yksikon teettama katsaus "Sosiaalisen median
mahdollisuudet hallinnolle", jonka on toimittanut Tuija Aalto (4.6.2010)

Valtiovarainministerion hallinnon kehittamisosaston ja Valtionhallinnon tietoturvallisuuden
johtoryhman (VAHTI) "Sosiaalisen median tietoturvaohje" (4/2010)

lisalmen kaupungin sosiaalisen median ohje:https://www.iisalmi.fi/loader.aspx?id=55bad218-
4378-449b-96b9-25081d54faal

Liite 1. Sosiaalisen median yllapitajan muistilista (huoneentaulu)


http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/78169/SJ4-2010_Sosiaalisen_median_ohjeet.pdf?sequence=1
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/78169/SJ4-2010_Sosiaalisen_median_ohjeet.pdf?sequence=1
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Liite 1. Sosiaalisen median yllapitajan muistilista (huoneentaulu)

» Ennen sosiaalisenmedian palvelun avaamista suunnittele palvelun tavoitteet, siséll6t, kohderyhmit ja
resursointi tarkasti. Varmista myos palvelun jatkuvuus tyéntekijavaihdoksista riippumatta. Padtoksen
uuden palvelun avaamisesta tekee kaupunginjohtaja tai pdavastuualueenjohtaja.

» Tarkista sosiaalisen median palvelun kaytto- ja sopimusehdot mm. julkaistavan materiaalin kdytto- ja
tekijanoikeudet (omistussuhde, sailytys ja varmuuskopiointi).

» Kaytd hyvaa yleiskielta. Virkakieltd ja toisaalta liian markkinoivaa tyylia tulee valttaa. Ole yksiselitteinen
ja ymmarrettdva. Verkossa julkaistusta tekstista jaa aina jalki. Ald julkaise mitdsn, mitd et sanoisi
kasvokkain tai mihin et halua térmé&ta myéhemmin tulevaisuudessa. Tee selvdksi muille, milloin
puheenvuoro on organisaation virallista viestintda ja milloin yksityisajattelua.

» Varmista, ettd kaupungin tarjoama informaatio on luotettavaa. Jos virhe kuitenkin tapahtuu, pyri
korjaamaan se itse avoimesti ja ensimmaisena.

> Paivittamattémat, vanhentuneet sisdllot verkossa antavat huonon vaikutelman julkaisijasta. Mikali
sosiaalisen median palvelua ei pystyta pitamaan aktiivisesti, se tulee mieluummin sulkea. Verkkoon ei
jateta vanhentuneita sisaltoja roikkumaan.

» Avoin, reagoiva toiminta ja vuorovaikutus sosiaalisen median palvelussa luo mielikuvaa kaupungista,
joka kuuntelee ja palvelee asiakkaitaan. Vastaa asiakkaiden kysymyksiin tai vastausta kaipaaviin
kommentteihin nopeasti. Hankitaan tarvittaessa vastaus asiantuntijalta. Kaikkeen ei kuitenkaan tarvitse
reagoida — kayta siis harkintaa.

> Poista asiattomat sisdllot (herjaaminen, solvaaminen, rasistiset, seksistiset tai muualla tavoin henkil6a,
ryhmaa tai organisaatiota loukkaavat viestit ja laittomat sisallot) valittomasti. Yllapitdjalla on tahan
oikeus ja velvollisuus omassa sosiaalisen median palvelussaan.

» Muista, ettet voi kontrolloida muiden tahojen esittamia viesteja ja sisaltoja sosiaalisen median
palveluissa. Levitd omaa sanomaasi hyvalld maulla ja tilannetajulla. Al provosoidu, koska epaedulliset
kommenttisi voivat pdatya mihin tahansa muuhun mediaan.

» Sosiaalisessa mediassa velvoittavat samat sdannét ja lait kuin muissa verkkopalveluissa, mm.
yksityisyyden suoja, tekijanoikeudet ja sdhkdisen viestinnin tietosuojalaki. Al3 julkaise luvatta
tekijanoikeuksin suojattua materiaalia. Ald my&skdin jaa verkossa organisaation sisdisessd kdytdssa
olevaa tietoa kysymatta lupaa tekstin laatijalta (intranet, sdhkoposti).

» Vaali organisaation mainetta ja harkitse sanomaasi. Jos mainitset sosiaalisen median palvelun
henkildprofiilissasi tydnantajasi, esiinnyt talldin Haapajarven kaupungin edustajana. Muista kayttaytya
sen mukaisesti! Al3 keskustele tydasioista muissa kuin tydtehtéviin hyviksytyissa sosiaalisissa medioissa.
Ole erityisen huolellinen salassa pidettavan tai yksityisyyden suojaan liittyvan tiedon suhteen.

» Muista yksityisroolissa vapaa-ajalla toimiessasi lojaliteettivelvollisuus tyonantajaa kohtaan.
Yksityisroolissakin on tydnantajasta ja tyoyhteisosta puhuttava asiallisesti sekd noudatettava
salassapitovelvollisuutta. Tyoroolissa esiintymisesta tulee sopia aina tydnantajan kanssa. Yksityiskdytto
tydaikana ei ole sallittua.

» Ali hyviksy tuntemattomia yhteydenottoyrityksia verkostoosi / tydnantajasi profiiliin dl3k3 napsauta
vieraita, hdmaraperiisia linkkeja. Ald pelaa tydnantajasi profiililla.

» Huolehdi tietoturvasta. Pid3 salasanat vahvoina ja suojassa. Ald kdytd samoja salasanoja kuin kaupungin
sisdverkon jarjestelmissa, alaka kdyta samoja salasanoja eri sosiaalisen median palveluissa. Kirjaudu
palveluun aina sallitulla tunnuksella ja nimella. Ty6sahkopostiosoitetta saa kayttaa vain tydohon liittyvissa
palveluissa, jolloin myds esiinnyt tydnantajasi edustajan. Yksityisissa palveluissa tydsahkdpostiosoitetta ei
saa kayttaa.



