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1 Lainsaadantoperusta ja soveltamisala

Kuntalain 14 §:n mukaan valtuuston tulee paattaa kunnan ja kuntakonsernin
sisaisen valvonnan ja riskienhallinnan perusteista. Haapajarven
kaupunginvaltuusto on hyvaksynyt sisdisen valvonnan ja riskienhallinnan
perusteet kokouksessaan 14.12.2020 § 63. Sisaisesta valvonnasta ja
riskienhallinnasta on lisaksi voimassa, mita kaupungin hallintosaannossa,
tassa ohjeessa seka muissa ohjeissa ja maarayksissa on sanottu.

Kaupunginvaltuuston paattamat sisaisen valvonnan ja riskienhallinnan
perusteet koskevat kaikkia kaupunkikonsernin toimielimia, tilivelvollisia,
johtavia viranhaltijoita seka kaikkea kaupunkikonsernin toimintaa, josta
kaupunki vastaa omistuksen, ohjaus- ja valvontavastuun seka muiden
velvoitteiden myo6ta. Perusteissa maaritelldadn mm. sisaisen valvonnan ja
riskienhallinnan tehtavat ja vastuut seka arviointi- ja raportointivelvollisuudet.

Kaupunginvaltuuston paattamien perusteiden mukaan kaupunginhallituksella
on vastuu sisaisen valvonnan ja riskienhallinnan ohjeistamisesta ja
asianmukaisesta jarjestamisesta, toimeenpanon valvonnasta ja
tuloksellisuudesta.

Haapajarven kaupunginvaltuusto on 14.1.2011 § 65 hyvaksynyt sisaisen
valvonnan ohjeen, jonka tdma ohje korvaa. Tama ohje korvaa myos
kaupunginhallituksen 3.9.2013 § 218 hyvaksyman Riskienhallinta-
suunnitelman.

2 Sisaisen valvonnan ja riskienhallinnan tavoite
Keskeinen tavoite on saada tilivelvollisille toimijoille riittava varmuus:

toiminnan tuloksellisuudesta ja taloudellisuudesta

toiminnan lainmukaisuudesta ja hyvan hallintotavan toteutumisesta
omaisuuden ja varojen turvaamisesta seka

paatoksenteon perustumisesta oikeaan ja riittavaan toiminnalliseen ja
taloudelliseen tietoon.
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Riskienhallinnan paamaarana on varmistaa toimintojen jatkuvuus ja palvelujen
hairiotdon tuottaminen. Riskienhallintaa toteutetaan riskien arvioinneilla.
Lahtokohtana on ennakkoon arvioida merkittavimmat riskikohteet, ja niihin
varautumalla ja ennalta ehkaisevilla toimenpiteilla poistaa ja/tai minimoida
niiden mahdolliset seuraamukset.
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Suuri osa riskienhallintaa toteutuu toimintaprosesseihin sisallytettavina
paivittaisina valvontatoimenpiteina ja varmistuksina. Toimiva riskienhallinta on
osa hyvaa johtamista, toiminnan ohjausta ja palveluiden laadukkuuden
varmistamista. Se kuuluu osana strategia- ja talousarvioprosessiin seka
toiminnan suunnitteluun.

Esimiesten tehtdvana on johtaa ja ohjata toimintaa ja henkildstda tavoitteiden
saavuttamiseksi.

3 Tehtavat ja vastuut

Lautakunnat vastaavat omien tehtavaalueidensa sisaisen valvonnan ja
riskienhallinnan jarjestamisesta, toimeenpanon valvonnasta,
tuloksellisuudesta seka niista raportoinnista.

Kaupunginjohtaja vastaa yhteisty0ssa paavastuualueiden johtajien kanssa
tehtavien hairiottomasta, vaikuttavasta, taloudellisesta ja tehokkaasta
hoitamisesta. Kaupunginjohtajalla on asemansa perusteella vastuu sisaisen
valvonnan ja kokonaisvaltaisen riskienhallinnan jarjestamisesta osaksi
johtamista, paatoksentekoa, toiminnan ja talouden suunnittelua, seurantaa ja
arviointia seka edella mainittujen menettelyiden toimivuuden raportoinnista
kaupunginhallitukselle.

Kaupunginjohtajan, paavastuualueiden johtajien ja esimiesten tehtavana
on toimeenpanna sisainen valvonta ja riskienhallinta vastuualueellaan ja
raportoida niista. Heidan tehtavanaan on myos luoda vastuullisuutta
korostavaa toimintakulttuuria, joka luo perustan palveluiden vaikuttavuudelle
ja toiminnan taloudellisuudelle.

Kaupunginjohtaja, paavastuualueiden johtajat ja esimiehet valvovat

1. asetettujen tavoitteiden saavuttamista seka toiminnan hairiéttomyytta ja

taloudellisuutta

paatoksenteon ja taloudenhoidon toimintatapojen asian- ja lainmukaisuutta

tietojarjestelmien kayton- ja —hallinnon asianmukaisuutta

henkiloston riittavyytta, ammatillisen osaamisen ja tyohyvinvoinnin

kehittymista

5. omaisuuden, tilojen ja laitteiden asianmukaista kayttda ja hallintaa

6. riskien kartoitusten ja arviointien suorittamista seka

7. paatettyjen riskienhallinnan menettelyiden systemaattista toteutusta ja
vaikuttavuutta.
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Henkildsto sitoutuu toimimaan tavoitteiden ja annettujen saantojen
mukaisesti, kehittamaan toimintatapoja, yllapitamaan ja jatkuvasti kehittamaan
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ammatillista osaamistaan seka raportoimaan havaitsemistaan epakohdista
esimiehilleen.

Konserniyhteisdjen hallitukset ja toimitusjohtajat vastaavat sisaisen valvonnan
ja riskienhallinnan jarjestamisesta ja tuloksellisuudesta. Konserniyhteisot
raportoivat kaupunginjohtajalle ja kaupunginhallitukselle sisaisen valvonnan ja
riskienhallinnan jarjestamisesta ja tuloksellisuudesta seka merkittavien riskien
hallinnasta.

Kaupunginhallituksen alaisten toimielinten ja konserniyhteisdjen tulee
talousarvion laadinnan yhteydessa analysoida toimintaympariston muutoksia,
tunnistaa tavoitteita uhkaavia riskeja, arvioida niiden vaikutuksia ja
toteutumisen todennakoisyytta seka laatia tarvittavat suunnitelmat ja
toimenpiteet riskien hallitsemiseksi. Kaupunginhallitus kokoaa naiden
perusteella koko kaupunkikonsernia koskevan riskianalyysin ja menettelytavat
merkittavimpien riskien hallitsemiseksi.

Toimielimet ja kaupungin konserniyhteisot raportoivat merkittavista
riskeista ja riskien hallinnan kehittamisesta osana toiminnan ja talouden
seurantaa ja raportointia. Talousarviovuoden aikana sisaisen valvonnan ja
riskienhallinnan tuloksellisuutta seurataan jatkuvasti ja raportoidaan vuosittain.

Talousarviovuoden paatyttya kaupunginhallitus antaa
toimintakertomuksessa arvion merkittavimmista riskeista ja
epavarmuustekijoista, sisaisen valvonnan ja riskienhallinnan jarjestamisesta ja
toimenpiteista havaittujen puutteiden korjaamiseksi seka konsernivalvonnasta.
Kaupunginhallituksen selonteko perustuu sen alaisten toimielinten ja
kaupunkikonsernin laatimiin selontekoihin. Kaupunginhallituksen alaisten
toimielinten tulee kasitella oman tehtavaalueen selonteko merkittavimmista
riskeista ja sisaisen valvonnan ja riskienhallinnan jarjestamisesta seka
toimenpiteista havaittujen puutteiden korjaamiseksi. Selontekojen tulee
perustua dokumentoituun aineistoon.

Mikali tilikaudella havaitaan merkittavia riskeja, tulee kaupunginhallituksen
alaisten toimielinten ja viranhaltijoiden seka konserniyhteisdjen raportoida
niista ja niiden hallintakeinoista valittomasti valvontavastuussa olevalle.
Valvontavastuussa olevien tulee raportoinnin perusteella ryhtya tarvittaviin
toimenpiteisiin.

Epailtya vaarinkaytosta koskevan ilmoituksen vastaanottajan tulee ryhtya
kulloinkin ilmoituksen edellyttamiin riittavana pidettaviin toimenpiteisiin asian
selvittamiseksi.
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4 Ulkoinen tarkastus

Ulkoisen valvonnan tarkastuselimet ovat tilintarkastaja ja tarkastuslautakunta.
Ulkoinen valvonta on riippumaton toimivasta johdosta ja muusta
organisaatiosta. Kuntalain mukaan tilintarkastajan on hallinnon, kirjanpidon ja
tilinpaatdksen tarkastamisen ohella tarkastettava onko kunnan ja
kuntakonsernin sisainen valvonta ja riskienhallinta seka konsernivalvonta
jarjestetty asianmukaisesti.

Kaupunginvaltuusto asettaa tarkastuslautakunnan hallinnon ja talouden
tarkastuksen seka arvioinnin jarjestamista varten. Tarkastuslautakunta
valmistelee kuntalain mukaisesti valtuuston paatettavaksi hallinnon ja
talouden tarkastusta koskevat asiat ja arvioi valtuuston asettamien
toiminnallisten ja taloudellisten tavoitteiden toteutumista.

Ulkoisella tarkastuksella on oikeus saada tiedot ja asiakirjat, joita ne pitavat
tarpeellisina tarkastustehtavan hoitamiseksi. Salassa pidettavia tietoja tai
aineistoa luovutettaessa on varmistuttava tarkastajan henkilollisyydesta.

5 Sisainen valvonta osana hyvaa hallinto- ja johtamistapaa

Hallintolain mukaan viranomaisen on kohdeltava hallinnossa asioivia
tasapuolisesti seka kaytettava toimivaltaansa yksinomaan lain mukaan
hyvaksyttaviin tarkoituksiin. Viranomaisen toimien on oltava puolueettomia ja
oikeassa suhteessa tavoiteltuun paamaaraan nahden. Niiden on suojattava
oikeusjarjestyksen perusteella oikeutettuja odotuksia.

Asiointi ja asian kasittely viranomaisessa on pyrittava jarjestamaan siten, etta
hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen
voi suorittaa tehtavansa tuloksellisesti.

Sisainen valvonta on osa hyvaa hallintoa. Sisaisen valvonnan avulla
varmistetaan, etta tavoitteet saavutetaan, toiminta on lakien, saantgjen,
ohjeiden ja paatosten mukaista, voimavarat ovat tuloksellisessa kaytossa,
omaisuus on turvattu seka johdon antama informaatio on oikeaa,
tarkoituksenmukaista ja oikea-aikaista.

6 Sisaisen valvonnan ja riskienhallinnan kohteet

Tehtavat, valtuudet ja vastuut

Viran- ja toimenhaltijoiden tehtavat, valtuudet ja vastuut maaritellaan
hallintosaanndssa, esimiehen hyvaksymissa tehtavankuvissa,
delegointipaatoksilla ja esimiehen paivittaisjohtamisessa. Tyonjako hoidetaan
ja varmistetaan niin, ettei vaarinkaytosten mahdollisuuksia eika
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vastuuepaselvyyksia aiheuttavia tyoyhdistelmia synny. Uudet tyontekijat
perehdytetaan tehtaviinsa ja kaupungin toiminnan tavoitteisiin.

Mikali tehtavien eriyttamista ei esimerkiksi henkilokunnan vahyyden vuoksi
voida tehda tai muutoin tietojarjestelmin tehokkaasti valvoa, on toiminnosta
vastuussa olevan esimiehen tehostettava valvontaa esimerkiksi erilaisten
hyvaksymisien, valtuutuksien, tasmaytyksien ja toiminnan tarkastuksien
avulla.

Otto-oikeus

Otto-oikeus on ylemman viranomaisen keino valvoa alemman viranomaisen
paatoksenteon laillisuutta ja tarkoituksenmukaisuutta. Otto-oikeuden
kayttamisesta saadetaan kuntalain 92 §:ssa ja hallintosaanndssa.

Esteellisyys

Viranhaltioiden, tyontekijoiden ja luottamushenkildiden esteellisyydesta on
saadetty hallintolain 27-30 §:ssa ja kuntalain 97 §:ssa. Asianomainen
viranhaltija, tyontekija tai luottamushenkil on itse paavastuussa
esteellisyytensa arvioimisessa. Tasta huolimatta myos esimiesten ja
toimielinten esittelijdiden tulee valvoa, etta esteelliset eivat osallistu
paatoksentekoon.

Esteellinen henkilo ei saa osallistua asian kasittelyyn, joka tarkoittaa asian
kasittelyn kaikkia vaiheita valmistelusta taytantdonpanoon saakka. Jokainen
on ensisijaisesti itse vastuussa siita, etta ei osallistu esteellisena asian
kasittelyyn. Toimielimen jasenen esteellisyyden ratkaisee toimielin itse.

Sidonnaisuudet

Kuntalain 84 §:n mukaan kunnan luottamushenkildn ja viranhaltijan on tehtava
sidonnaisuusilmoitus johtotehtavistaan seka luottamustoimistaan
elinkeinotoimintaa harjoittavissa yrityksissa ja muissa yhteisoissa,
merkittavasta varallisuudestaan seka muistakin sidonnaisuuksista, joilla voi
olla merkitysta luottamus- ja virkatehtavien hoitamisessa.
Sidonnaisuusilmoitus tehdaan tarkastuslautakunnalle, joka valvoo
ilmoitusvelvollisuuden noudattamista.

Paatoksenteko ja -asiakirjat

Kaupungin paatoksenteko perustuu hyvan hallinnon mukaisesti
julkisuusperiaatteeseen ja avoimuuteen. Paatoksentekoa ohjaavat
lainsdadanto ja kaupungin hallintosaantd. Kuntalaisten asianmukainen kohtelu
edellyttaa, etta henkilokunta toimii hyvan hallinnon periaatteiden mukaisesti ja
tuntee kuntalain, hallintolain, julkisuuslain ja kielilain lisaksi riittdvasti muuta
lainsaadant6a omalta vastuualueeltaan.
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Hallintosaanndssa seka delegointipaatoksissa maaritellaan toimielinten ja
niiden johtavien viranhaltijoiden, tehtavaalueiden ja yksikkdjen esimiesten
vastuut ja valtuudet. Toimielimet voivat delegoida valtuuksiaan alaisilleen
viranhaltijoille, jotka voivat edelleen delegoida niita alaisilleen.

Toimielimen ja viranhaltijapaatoksen paatostekstin on oltava yksiselitteinen ja
tasmallinen. Paatokset on perusteltava ja niissa on mainittava toimivallan
peruste. Toimielimien, kaupunginjohtajan ja paavastuualueiden johtajien tulee
valvoa alaistensa paatoksentekoa.

Paatokset tehdaan kaupungin virallisiin asianhallintaohjelmiin tai
erityislainsaadannén mukaan omiin jarjestelmiin.

Talouden ja toiminnan suunnittelu, seuranta, sitovuus ja poikkeamat
Kaupungin toimintaa johdetaan valtuuston hyvaksyman kuntastrategian
mukaisesti (kuntalaki 38 §). Kaupunginhallitus johtaa kunnan toimintaa,
hallintoa ja taloutta.

Talousarviossa ja —suunnitelmassa on esitetty kaupungin toiminnalliset ja
taloudelliset tavoitteet seka osoitettu niihin resurssit. Talousarvion
toteuttamista ohjaavat talousarvion taytantdonpano-ohjeet. Talousarvion
toteuttamiseksi toimielimet laativat talousarvioon perustuvat
kayttosuunnitelmat.

Taloutta ja toimintaa seurataan kaikilla organisaation tasoilla kuukausittain
mm. kayttaen apuna taloushallinnon ohjelman raportointia. Paavastuualueiden
johtajat huolehtivat, etta tulot ja menot on tilidity asianomaisen toiminnon
kustannuspaikalle ja tilille. Osavuosiraportointi sisaltaa tavoitteiden
toteutumisen, maararahojen kayttdasteen seka ennusteen koko
talousarviovuodelle.

Maararahojen ja toiminnallisten tavoitteiden sitovuustaso maaritellaan
talousarviossa.

Talousarvion mukaista sitovaa nettomaararahaa ei saa ylittaa. Jos
nettomaararahan ennakoidaan ylittyvan, tulee kyseisella vastuualueella ja
toimialalla kaynnistaa viivytyksetta taloutta tasapainottavia toimenpiteita
tarvittavassa laajuudessa. Valtuusto voi perustellusta syysta paattaa
maararahan muutoksista tai maararahan ylitysoikeudesta.
Talousarviomaararahojen lisaystarpeet katetaan paasaantoisesti aina
toimialan sisaisin toimenpitein ja maararahasiirroin. Talousarvion
muutosesitykset tulee kasitella talousarviovuoden aikana.
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Investointisuunnitelma

Kaupunginvaltuusto hyvaksyy talousarviossa investointikokonaisuuksien
suunnittelua ja toteuttamista ohjaavat linjaukset seka investointisuunnitelman
taloussuunnittelukaudella.

Investointien suunnittelun yhteydessa on selvitettava investointien vaikutukset
toiminnan volyymiin, kokonaiskustannuksiin ja kayttotalouteen seka
investoinnin luonne. Investointi voi olla luonteeltaan kaupungin kilpailukykya
lisdava elinkeinopoliittinen investointi tai riskienhallinnan nakokulmasta
tehtava pakollinen investointi, jotta esimerkiksi rakennuksen huonosta
kunnosta aiheutuvat riskit eivat konkretisoidu. Ennen investointiesityksen
tekemista on selvitettdva vaihtoehtoisten tuottamistapojen ja ulkopuolisen
rahoituksen mahdollisuudet.

Kirjanpito ja maksuliikenne

Taloushallinnon riskienhallinnan osalta on erityisen tarkeaa, etta
taloushallinnon prosesseissa (kirjanpito, myyntilaskutus, perinta, ostolaskutus,
maksuliikenne, palkanlaskenta) noudatetaan asiaa saatelevia lakeja ja ohjeita
ja henkilostolla on riittava ammattitaito.

Laskujen ja muiden tositteiden hyvaksyjat maaraytyvat hallintosaannon
mukaisesti ja asiatarkastuksesta maarataan talousarvion taytantéonpano-
ohjeissa. Kaupungin toimintaan liittyva rahaliikenne tapahtuu aina kaupungin
pankkitilien kautta ja sitd seurataan kaupungin kirjanpidossa. Kaupungin
toimipisteissa olevista kateiskassoissa annetaan asiakkaalle kateiskassaan
maksusta aina kuitti juoksevasta numerosarjasta. Kassantarkistukset on
tehtava saannollisesti vahintaan kaksi kertaa vuodesta. Manuaalisesti
tarkistetut aineistot merkitaan nimikirjaimin.

Rahoitusriskeja hallitaan ennakoimalla kaupungin rahavirtoja
maksuvalmiussuunnittelulla seka hajauttamalla lainojen korkosidonnaisuutta
seka kiinteaan etta vaihtuvaan korkoon. Tarvittaessa voidaan kayttaa myos
muita keinoja korkoriskilta suojautumiseen.

Kateisvaroja voidaan kaupungin tileilta nostaa vain poikkeustapauksissa.
Kaupungin luottokorteista paattaa kaupunginjohtaja. Luottokorttien kayttd
tapahtuu kortinhaltijoiden henkilokohtaisella vastuulla ja luottokorttia ei saa
luovuttaa ulkopuolisille henkilGille. Kauppojen ostokortteja ja tilisopimuksia
koskevat paatokset ja sopimukset tehdaan toimialoilla hallintosaannon
mukaisin valtuuksin ja sopimukset tallennetaan sopimushallintajarjestelmaan
(Dynasty). Sopimuksille nimetaan vastuuhenkil6 ja ostokorteille ja —tileille
maaritelldan kayttdoikeudet.
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Ulkoistettu kirjanpito- ja palkanlaskentapalvelu

Haapajarven kaupunki hankkii laskentatoimen, palkkahallinnon ja
tietohallinnon palvelut Peruspalvelukuntayhtyma Selanteen Taloushallinto
Selmalta. Tydnjako ja palvelujen rajapinnat on maaritelty kaupungin ja
Peruspalvelukuntayhtyma Selanteen valisessa palvelusopimuksessa
liitteineen ja laadituissa vastuunjakotaulukoissa.

Kaytossa olevat tietojarjestelmat mahdollistavat kirjanpitoon ja
palkanlaskentaan siirtyvan tiedon tallentamisen hajautetusti. Toimialojen ja
vastuualueiden esimiesten on varmistettava, etta tiedot tallennetaan
jarjestelmiin oikeassa muodossa ja oikea-aikaisesti.

Omaisuuden hallinnointi

Kaupungin paavastuualueet hallinnoivat omaan toimialaansa liittyvaa
omaisuutta seka vastaavat kiintean omaisuuden, kalusteiden ja laitteiden
turvallisuudesta, huollosta, kaytettavyydesta seka arvon sailyttamisesta.
Tekninen toimi vastaa rakennuksista ja niihin kuuluvista kiinteista laitteista,
ellei erikseen ole muuta sovittu. Kayttajilla on vastuu omaisuuden huolellisesta
hoitamisesta seka kayttdohjeiden noudattamisesta. Kayttajien
perehdyttamisesta tulee huolehtia omaisuuden kayttdonoton ja
henkilostovaihdosten yhteydessa.

Omaisuuden varkaus- ja katoamistapauksista yksikoiden tulee ilmoittaa
valittdmasti vastuualueen johtajalle. Vastuualueen tulee selvittaa
vakuutuskorvauksen mahdollisuus ja varkaustapauksista tulee tehda aina
myaos rikosilmoitus.

Rakenteelliseen suojaukseen liittyvia ohjeellisia tarkistuslistoja on erillinen
taman ohjeen liite 7.

Tietohallinto, tietosuoja ja -turva

Kaupungin tietosuojasta ja tietoturvasta on annettu maaraykset tietosuoja- ja
tietoturvapolitikassa seka —oppaassa. Tietojarjestelmat suojataan salasanoilla
ja kayttajakohtaisilla kayttooikeuksilla. Kayttooikeuden antaa kunkin
sovelluksen paakayttaja paavastuualueen johtajan paatoksen perusteella ja
kayttdoikeudet dokumentoidaan. Oikeuksien ajantasaisuus on tarkistettava
vuosittain. Jarjestelmien tiedostot ja tietokannat varmistetaan paivittain. Kukin
paavastuualue vastaa tietojarjestelmien tietoturvasta ja tietosuojasta.

Oleellista on, etta paivitetyt tietoturvaohjeistukset jalkautetaan hallintoon
mahdollisimman hyvin ja ettd myos ohjeistuksien noudattamisen valvontaan
panostetaan riittavasti. Tietojarjestelmiin ja tietoturvaan tulee aina liittymaan
joitakin riskeja, joilta ei voida taysin suojautua ja valttya. Tietoturvaa ja
tietosuojaa kehitetaan jatkuvasti.
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Tietoriskeihin liittyvia ohjeellisia tarkistuslistoja on erillinen taman ohjeen liite
6.

Hankinnat

Tavara- ja palveluhankinnoissa on noudatettava niista annettua
lainsdadantda, kaupungin hankintaohjeita seka hallintosaannon maarayksia ja
muita ohjeita. Esimiesten on huolehdittava siita, etta hankinnoissa kaytetaan
hyvaksi olemassa olevat kilpailuttamismahdollisuudet.

Varastointi

Kaupungin toiminnot jarjestetaan tarpeetonta varastointia valttaen. Varastot
on inventoitava vuosittain ja inventointieroista on raportoiva hallinto- ja
talousjohtajalle.

Projektit
Kaupunki voi itse hallinnoida projekteja tai olla mukana muiden hallinnoimissa
projekteissa.

Ulkopuolisella rahoituksella toteuttavista ja muista merkittavista projekteista on
laadittava yksildidyt projektisuunnitelmat ja nimettava vastuuhenkilét, jotka
huolehtivat mm. projektin aikataulusta, kirjanpidon jarjestamisesta,
seurannasta ja raportoinnista seka materiaalin arkistoinnista mahdollisesti
myohemmin suoritettavaa tarkastusta varten.

Henkiloriskien hallinta

Henkiloston rakenne ja maara mitoitetaan vastaamaan asetettuja
palvelutavoitteita. Ennen uuden henkilon palkkaamista tulee selvittaa muut
tarkoituksenmukaiset vaihtoehdot hoitaa tyovoimavaje. Palvelukseen
ottamisen yhteydessa on varmistettava, vaatiiko viran tayttaminen tai
tydsuhteeseen ottaminen luvan. Lisaksi on varmistettava, etta talousarviossa
ja —suunnitelmassa on varauduttu kaikkiin vakanssista aiheutuviin
kustannuksiin.

Henkilostoasioihin liittyvien riskien toteutumista ehkaistdédn muun muassa
erilaisilla tydhyvinvointia lisaavilla ohjelmilla, tyosuojelutoiminnalla,
tyoterveyshuollon kanssa tehtavalla yhteistyolla, kehityskeskusteluilla ja
koulutuksella.

Osaamisen sailymiseen organisaatiossa varaudutaan avainhenkilériskien
elakoitymisen tai irtisanoutumisen varalta. Osaamisen siirtamisessa
kaytannon menetelmia ovat mm. perehdyttaminen, tyonkierto, parityoskentely,
tiimityo, elakkeella olevien kaytto, dokumentointi ja koulutus.

Henkiloriskeista ja niiden hallinnasta on erillinen taman ohjeen liite 4.
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TyoOajan seuranta
Kaupungin kaikissa tyOpisteissa esimiehet valvovat tydaikojen noudattamista.

7 Muut sisaiseen valvontaan liittyvat tehtavat

Avustusten myontaminen

Jokainen paavastuualue huolehtii oman toimialansa avustusten
myontamisesta. Avustusten myontamisessa noudatetaan
kaupunginhallituksen erikseen hyvaksymia kriteereja. Avustuksen saajalta
tulee saada riittava seurantajarjestelma ja raportointi avustuksen kaytosta.
Mikali avustusta ei ole kaytetty avustuspaatoksen mukaisesti, voidaan avustus
peria takaisin tai maksaminen keskeyttaa.

Takaukset ja vakuudet

Kaupungin myontamia takauksia koskevat periaatteet on maaritelty
kuntalaissa. Takausten myontamista koskeva paatosvalta on maaritelty
hallintosdannossa.

Paavastuualueet vastaavat kaupungin toimintaan liittyvien vakuuksien (mm.
urakkavakuudet) huolellisesta sailyttamisesta ja maaraaikojen
noudattamisesta.

Sopimukset

Ulkopuolisten tuottajien kanssa tehtyjen sopimusten valvontavastuu on
sopimuksen tehneella viranomaisella. Sopimusta tehtaessa tulee nimeta
valvontavastuussa oleva viranhaltija ja varmistaa, etta kaupungilla on
tarvittaessa oikeus tarkastaa palveluntuottajan toimintaa sopimukseen
liittyvilta osin.

Sopimuksista ja niiden hallinnasta on erillinen tdman ohjeen liite 5.

Valtionosuudet ja —avustukset seka muut avustukset
Paavastuualueen johtaja vastaa oman toimialansa valtionosuuksien ja —
avustusten seka muiden avustusten hakemisesta ja tilityksista.
Valtionosuuksien kertymista seurataan osana talousarvion normaalia
toteutumisseurantaa.

Avustuksia haettaessa tulee arvioida avustettavan kohteen tai hankkeen
kautta saavutettava hyoty ottaen huomioon kaupungin toiminnalle asetetut
tavoitteet ja avustuksen edellyttamat resurssit.
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Avustushakemukset, paatokset ja tilitykset kirjataan asianhallintajarjestelmaan
(Dynasty) ja arkistoidaan arkistonmuodostussuunnitelman mukaisesti, ellei
avustuspaatos muuta edellyta.

Luottamuksellisuus/salassapito tiedon kasittelyssa

Julkisuuslain mukaisesti viranomaisen asiakirjat ovat lahtokohtaisesti julkisia,
ellei julkkisuuslain 24 §:ssa tai muussa laissa toisin saadeta.
Julkisuusluokaltaan salaiset asiakirjat on lueteltu julkisuuslain 24 §:ssa.
Lisaksi erityislainsaadannossa on maarayksia tietojen salassapidosta,
salassapitoajoista ja havittamisesta, mitka on huomioitava tietojen kasittelyssa
ja luovuttamisessa. Lakia tulee tulkita julkisuusmyonteisesti ja avoimen
hallinnon periaatteiden mukaan kaupungin tulee toiminnassaan edistaa
avoimutta ja tiedon saatavuutta.

Vakuutukset

Vakuuttamisella voidaan sattumanvarainen, suuri vahinkomeno muuntaa
ennalta maaratyksi tasaiseksi vuosikustannukseksi. Vakuutussopimuksiin
otetaan yleisesti ns. omavastuu, jolloin korvaus ei peita koko menetysta, vaan
osa siita jaa vahingon karsineelle. Omavastuuosuuden suuruus pienentaa
vakuutusmaksun maaraa. Vakuutukset kilpailutetaan saanndllisesti.

Ymparistoasiat
YmparistOasioista saadetaan erityislainsaadannossa. Lisaksi suunnittelua ja
toimintaa ohjaavat useat kansainvaliset ja kansalliset sopimukset ja tavoitteet.

Paavastuualueet tarkastelevat toiminnalleen keskeisia ymparisto- ja kestavan
kehityksen asioita osana ymparisto-, laatu- tai toimintajarjestelmiaan ja muuta
toiminnan kehittamista. Ymparistdasioista vastaa asiantuntijaorganisaationa
Peruspalvelukuntayhtyma Selanne.

8 Vaarinkaytosten ehkaisy

Kaupungin toiminnassa ei sallita vaarinkaytoksia. Vaarinkaytoksena pidetaan
erilaisia eparehellisia, epaeettisia tai kaupungin ohjeita rikkovia taikka lain
vastaisia tekoja.

Toimivan ja tehokkaan sisaisen valvonnan yhtena edellytyksena on, etta
tyotehtavat on eriytetty riittavasti. Virheiden ja vaarinkaytosten valttamiseksi
vastuut on jaettava siten, etta tapahtumien hyvaksyminen, kirjaaminen ja
varojen hoitaminen on jaettu eri tekijoille. Jos yksi ja sama henkilod kasittelee
koko tapahtumaketjun tai useampia sen kriittisia osia, on kyseessa ns.
vaarallinen tyoyhdistelma.
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Kaupungin tai kaupunkikonsernin palveluksessa olevan henkilon, joka
tydtehtaviensa hoidon yhteydessa havaitsee toiminnassa epaasianmukaisia
tai riskialttiita menettelytapoja, laiminlyonti- tai vaarinkaytosepailyja, on
ilmoitettava havainnoistaan lahimmalle esimiehelle. Mikali tama ei ole asian
luonteen tai henkilon aseman johdosta mahdollista, on asiasta ilmoitettava
paavastuualueen johtajalle, kaupunginjohtajalle tai kaupunginhallituksen
puheenjohtajalle.

9 Taloudellisten etujen vastaanottaminen

Viranhaltijoiden ja julkisyhteisojen tyontekijoiden yleisista velvollisuuksista ja
vastuista on saannokset lainsaadanndssa. Kunnallisesta viranhaltijasta
annetun lain 17 §:n ja rikoslain 40 luvun saanndsten mukaan viranhaltija,
julkisyhteison tyontekija tai julkista luottamustehtavaa hoitava henkild ei saa
vaatia tai hyvaksya lahjaa tai muuta etua, jolla vaikutetaan tai pyritaan
vaikuttamaan taikka joka on omiaan vaikuttamaan hanen toimintaansa
palvelussuhteessa.

10 Riskikartoitus ja riskienhallinta

Sisainen valvonta tahtaa erilaisten riskien kokonaisvaltaiseen hallintaan. Riskit
on tunnistettava ja hallittava. Tunnistetut riskit arvioidaan kerran
valtuustokaudessa kokonaisvaltaisesti kaikilla paavastuualueilla.

Riskienhallinnassa on otettava huomioon kaupungin ja kaupunkikonsernin
toiminnan riskit kokonaisvaltaisesti.

Riskilla tarkoitetaan toimintatapoihin liittyvia heikkouksia ja erilaisia
tapahtumia, jotka voivat toteutuessaan vaarantaa kaupungin, sen
paavastuualueiden, vastuualueiden ja tulosyksikoiden seka
konserniyhteisojen:

v’ strategisten, toiminnallisten ja taloudellisten tavoitteiden saavuttamista
v tehtavien hairiétonta, vaikuttavaa ja taloudellista toteutumista seka

v hyvan hallintotavan toteutumista.

Kaikkiin naihin ryhmiin voi kuulua sisaisia ja ulkoisia riskeja. Riskienhallintaa
toteutetaan talousarvion ja merkittavien muiden paatosten valmistelun
yhteydessa.

Riskit voivat kohdistua

v' toiminnan ja paatéksenteon lainmukaisuuteen
kaupungin imagoon

rahoitukseen

henkil6stoon

v
v
v
v' asiakkaisiin
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v" kuntalaisiin
v' omaisuuteen
v’ ja eri sidosryhmiin.

Riskienhallinnan on katettava kaikki olennaiset toiminnan riskit.

Riskienhallintaprosessin paavaiheet ovat:

1. riskit tunnistetaan ja arvioidaan

2. suunnitellaan riskien hallitsemiseksi tarvittavat toimenpiteet

3. suunnitellaan, miten vahingon sattuessa toimitaan ja miten vahingoista
toivutaan

tilannetta ja toimenpiteiden vaikutusta seurataan seka

tarvittaessa raportoidaan ylimmalle johdolle riskitilanteessa.

Sl

1. Riskien

tunnistaminen
ia arviointi 2. Riskienhallintakeinot

Riskien- «  Riskin vilttdminen

ha”inta « Riskin pienentaminen
Sk Sl « Riskin siirtaminen

vahingoista
oppiminen 3 |

Varautuminen J

« Riskin pitaminen

vahinkoihin

Lahtdkohtana riskien tunnistamisessa on organisaation strategiset ja muut
tavoitteet. Riskien tunnistamisen tulee kattaa kaikki toiminta kaupungissa,
joten se edellyttaa yhteisty6ta lapi organisaation.

11 Riskiarvion laatiminen

Esimiehet arvioivat paavastuualueen johtajan johdolla tehtavaalueidensa
riskeja. Henkilosto otetaan mukaan riskiarvioinnin laatimiseen.

Riskit arvioidaan paavastuualueilla, vastuualueilla ja tulosyksikoissa.
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Riskin kokonaisarviointi tehdaan vaikutuksen ja todennakoisyyden perusteella.
Mitad suurempi toteutumisen todennakoisyys ja vaikutus, sitéd vakavampi ja
merkityksellisempi riski on.

Riskin suuruus saa pienimmillaan arvon 1 (Merkitykseton riski) ja
suurimmillaan arvon 5 (Sietamaton riski). Toimet kohdistetaan erityisesti
merkittaviin ja sietamattomiin riskeihin.

Tapahtuman Tapahtuman
todennakoisyys seuraukset

Vahaiset Haitalliset Vakavat
Epatodenndkoinen 1. Merkitykseton riski 2. Vahainen riski 3. Kohtalainen riski
Mahdollinen 2. Vahainen riski 3. Kohtalainen riski 4. Merkittava riski
Todenndkoinen 3. Kohtalainen riski 4. Merkittava riski 5. Sietamaton riski

Arvioinnissa tulee kuvata riski, arvioida sen merkitys ja todennakoisyys seka
esittda mahdolliset toimenpiteet riskien pienentadmiseksi. Arvioinnissa
kaytetaan hyodyksi liitteita 1-3.

12 Riskien hallinta ja valvonta

Riskiarvioinnin perusteella on paatettava, miten riskeihin suhtaudutaan ja mita
toimenpiteita ne edellyttavat. Mitd merkittdvampi riski, sitd nopeammin ja
tehokkaammin on hallintakeinot luotava ja otettava kayttoon.

Riskienhallinnan toimenpiteena voi olla riskin poistaminen, pienentaminen,
pitdminen omalla vastuulla tai siirtdminen. Riskin pienentamisella tarkoitetaan
toimenpidetta, jolla pyritaan pienentamaan riskin toteutumisen
todennakdoisyytta ja/tai seurauksen vakavuutta.

Arvioitaessa riskin suuruutta kannattaa kiinnittda huomioita esim. seuraaviin
asioihin:
e miten usein tapahtuu tilanteita, joissa vahinko on mahdollinen?
e mitd vahingosta aiheutuu normaalisti ja mita siita voi aiheutua
pahimmassa tapauksessa?
e mihin kaikkeen vahinko voi vaikuttaa suoraan tai valillisesti?

Tunnistettuja riskeja voidaan hallita monilla keinoilla. Ensisijaisesti on pyrittava
estamaan vahinkojen syntyminen tai vahentamaan niiden seurauksia. Riskin
suuruus vaikuttaa tarvittaviin toimenpiteisiin. Toimenpiteet voidaan suunnitella
esimerkiksi seuraavan taulukon avulla:
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Riskin suuruus

Tarvittavat toimenpiteet riskin vahentamiseksi

Merkitykseton riski
Vahainen riski

Kohtalainen riski

Merkittava riski

Sietamaton riski

Riski on niin pieni, etta toimenpiteita ei tarvita
Toimenpiteita ei valttamatta tarvita

Harkitse parempia ratkaisuja, jotka eivat aiheuta
lisdkustannuksia

Tilannetta tulee seurata, etta riski pysyy hallinnassa
Riskien pienentamiseksi on ryhdyttava toimiin, mutta
ennaltaehkaisyn kustannukset on mitoitettava ja rajattava
tarkasti.

Toimenpiteiden suunnittelulle voidaan suunnitella sopiva
aikajanne.

Jos riskiin liittyy erittain haitallisia seurauksia (esim. vakava
henkilévahinko tai tulipalo), on tarpeen selvittaa tapahtuman
todennakoisyys tarkemmin.

Riskin vahentaminen on valttamatonta.

Toimenpiteet tulee aloittaa nopeasti.

Riskialtista toimintaa ei pida aloittaa ennen kuin riskia on
vahennetty

Riskialtista toimintaa voi jatkaa, mutta kaikkien on tunnettava
riski ja toiminta pitaa saada loppumaan nopeasti.

Riskin poistaminen on valttamatonta.

Toimenpiteet tulee aloittaa valittomasti.

Riskialtis toiminta tulee keskeyttaa eika sita saa aloittaa,
ennen kuin riski on poistettu

13 Sisaisen valvonnan ja riskienhallinnan raportointi ja seuranta

Haapajarven kaupungin paavastuualueet laativat toimialaansa koskevan
sisdisen valvonnan ja riskienhallinnan suunnitelman. Sisdisen valvonnan ja
riskienhallinnan suunnitelma paivitetdan vuosittain talousarvion laatimisen
yhteydessa. Kaupunginjohtaja, paavastuualueiden johtajat ja vastuualueiden
esimiehet vastaavat kokonaisvaltaisen riskienhallinnan ja valvonnan
viemisesta kaytantoon vastuualueillaan seka saanndllisesta raportoinnista
kaupunginhallitukselle ja lautakunnille. Raportointi tehdaan vuosittain,
viimeistaan toimintakertomuksen laadinnan yhteydessa. Kaupunginjohtaja
laatii paavastuualueiden sisaisen valvonnan ja riskienhallinnan raporttien
pohjalta koko kaupunkia koskevan yhteenvedon kaupunginhallitukselle.
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14 Riskin toteutuessa

Riskien toteutuessa tarkastellaan mista riskin toteutuminen johtui ja
tarvittaessa muutetaan paatoksia, ohjeita, kontrolleja, vastuutuksia,
seurantaraportointia yms.

15 Tyoturvallisuus- tyosuojelulainsaadanto

Tyoturvallisuus- ja tydsuojelulainsaadanto ohjaa tyonantajan toimintaa tyon
vaarojen selvittdmiseen, arviointiin ja ehkaisyyn. Tydsuojelu toteutetaan
yhteistydssa henkiloston kanssa kunnallisen alan tydsuojelun
yhteistoimintasopimuksen puitteissa. Tydsuojelun toimintasuunnitelma
paivitetaan saanndllisin valiajoin yhteistoiminnassa henkildston kanssa
tydsuojelupaallikon johdolla.

Haapajarven kaupungissa on kaytdssa seuraavat tyosuojelun ja henkilostoa

koskevat ohjeet.

- Tasa-arvosuunnitelma

- Henkiloston koulutukseen liittyvat periaatteet

- Osa-aikaelakkeeseen liittyvia periaatteita

- Henkilostoohjelma

- Toimintaohje henkisen vakivallan, tydssa kiusaamisen ja syrjinnan
estamiseksi

- Toimintamalli tyOpaikkavakivaltatilanteita varten

- Nayttopaatelasien hankinnan ohje

- Menettelytapaohjeet jos tyontekija sairastuu vuosiloman aikana

- Sisailmaohje

- Varhaisen tuen malli

- Tyosuojelun toimintaohjelma

- Ohje sairauspoissaolotilanteiseen ja tutkimuskaynteihin

- Sisaisen valvonnan ja riskienhallinnan perusteet

- Sosiaalisen median ohje

- Etatyoohje

- Liukuva tydaika

Tama Sisaisen valvonnan ja riskienhallinnan ohje tulee voimaan 1.3.2021.
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Liite 1: Sisdisen valvonnan suunnitelman runko
Toimiala/Toimielin

Vastuuhenkild

Suunnitelmavuosi

Suunnitelman kasittely (pvm)

Suunnitelman tarkoitus

Suunnitelma sisdisen valvonnan jarjestamisesta osa-alueittain

Sisaisen valvonnan ja riskienhallinnan jarjestdmista koskeva suunnitelma laaditaan ottaen
huomioon seuraavat osa-alueet

Paatoksenteko

Henkildstdasiat

Talouden ja toiminnan suunnittelu ja seuranta

Kirjanpito ja maksuliikenne

Omaisuuden hallinnointi

Tietohallinto, tietosuoja ja tietoturva

Muut sisaiseen valvontaan liittyvat tehtavat

Projektitoiminta

Riskienhallintaa koskeva suunnitelma laaditaan Dynastiaan.

Suunnitelma sisaltda kustakin osa-alueesta seuraavat sisdisen valvonnan jarjestamista koskevat
tiedot:

Toimialan valvontaympariston/kohteen kuvaus ja erityispiirteet

Riskit, jotka korostuvat sisdisessa valvonnassa

Osa-alueella kaytettavat menetelmat (varmistukset, kontrollit/valvontatoimenpiteet)
Sisaisen valvonnan kehittamistoimenpiteet ja erityiset valvontakohteet
suunnitelmavuonna/vastuutaho

AN NI NI

Sisdisen valvonnan dokumentointi ja raportointikaytannot

Suunnitelma sisaltda kaikki osa-alueet kattavan selvityksen sisdisen valvonnan dokumentointi- ja
raportointikdytanndista
v Siséisen valvonnan toimenpiteiden ja havaintojen dokumentointi
v Havaintojen johdosta tehtavien toimenpiteiden kasittely ja dokumentointi
v Raportointikdytannot
v Arviointikaytannot
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Liite 2: Sisaisen valvonnan raportin runko

Toimiala/Tyoyksikko

Vastuuhenkild

Raportointivuosi

Raportin kasittely (pvm)

Selvitys sisdisen valvonnan jarjestamisesta osa-alueittain

Sisaisen valvonnan ja riskienhallinnan raportti laaditaan ottaen huomioon seuraavat osa-alueet

Paatoksenteko

Henkilostoasiat

Talouden ja toiminnan suunnittelu ja seuranta
Kirjanpito ja maksuliikenne

Omaisuuden hallinnointi

Tietohallinto, tietosuoja ja tietoturva

Muut sisdiseen valvontaan liittyvat tehtavat
Projektitoiminta

Riskienhallintaa koskeva raportti laaditaan Dynastiaan.

Raportti sisaltda kustakin osa-alueesta seuraavat sisdisen valvonnan jarjestamistad koskevat tiedot
Toimialan valvontaympariston/kohteen kuvaus ja erityispiirteet

Riskit, jotka korostuvat sisdisessa valvonnassa

Osa-alueella kaytetyt menetelmat (varmistukset, kontrollit/valvonta toimenpiteet)

Sisaisen valvonnan kehittamistoimenpiteet ja erityiset valvonta kohteet
raportointivuonna/vastuutaho

v Sisaisessa valvonnassa havaitut puutteet ja toimenpiteet niiden johdosta

ANANENEN

Sisadisen valvonnan dokumentointi ja raportointikaytannot

Raportti sisaltda kaikki osa-alueet kattavan selvityksen sisaisen valvonnan dokumentointi- ja
raportointikaytannoista.

v Siséisen valvonnan toimenpiteiden ja havaintojen dokumentointi

v Havaintojen johdosta tehtavien toimenpiteiden kasittely ja dokumentointi

v Raportointikaytannot

Sisdista valvontaa ja riskienhallintaa koskeva arviointi

Sisaista valvontaa ja riskienhallintaa koskeva arviointi ja kehittamistarpeet

v Arviointikaytannét: miten sisdisen valvonnan ja riskienhallinnan riittdvyytta on arvioitu?

v Arvio sisdisen valvonnan riittdvyydesta ja asianmukaisuudesta

v Arvio riskienkartoituksen riittavyydesta ja tasosta seka riskienkartoituksen ajantasaisuudesta ja
kattavuudesta

v' Sisaisen valvonnan ja riskienhallinnan kehittamistarpeet jatkossa.
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Sisdisen valvonnan ja riskienhallinnan ohje

Riskien kartoitus

ja riskienhallinta-
suunnitelma

Liite nro 3.

Riskilaji:

Riski

Riskin suuruus
(merkitykseton,
vahainen, kohtalainen,
merkittava tai
sietamaton riski)

Riskin johdosta
tehtavat toimenpiteet

Toimenpiteen
aikataulu

(tavoiteaika ja
myohemmin merkinta
milloin toteutettu)

Toimenpiteesta
vastaava

(toimielin, esimies tai
tyontekija)




Sisdisen valvonnan ja riskienhallinnan ohje
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Liite 4.

Henkiloriskeihin liittyvia ohjeellisia tarkistuslistoja
(kuuluvat osittain myos tydosuojelussa ja tyoterveyshuollon tarkastuksissa tehtaviin
asioihin)

Hyvan tyonteon edellytykset

e onko tyonteko turvallista (sellaista, etta se ei haittaa tai vaaranna tyontekijan
ruumiillista tai henkista terveytta tai turvallisuutta)

e onko tydymparistdon suunnittelussa otettu huomioon vaikutukset tyontekijoiden
terveyteen ja turvallisuuteen

e onko tdiden suunnittelussa otettu huomioon tyontekijdiden henkiset ja fyysiset
edellytykset

o ovatko ty6t sopivan kuormittavia (ei liian raskaita eika lilan kevyita)

e onko ty6ta keventavid apuvalineita kaytdssa riittavasti

e ovatko ty6ét monipuolisia ja haastavia

o onko kaytdssa riittavasti tilaa tydon tekemiseen

e voivatko tyOntekijat vaikuttaa omaan tydhonsa

o ovatko tyopisteet sdadettavissa ja muunneltavissa erilaisiin tarpeisiin ja onko
tyéntekijoilla mahdollisuus vaihdella tydasentoa

e onko tyontekijoilla riittavat tiedolliset ja taidolliset edellytykset menestya
tydssaan

o voivatko tydntekijat kokea onnistuvansa tyéssaan

Terveys ja sen yllapitaminen

e onko yksildiden terveytta vaarantavat riskitekijat selvitetty ja minimoitu

e onko henkildstdn terveystilanne poissaolojen valossa kunnossa

e onko koko henkildstdn terveydentila sellainen, ettd he kykenevat vaivatta ja
laadukkaasti selviytymaan tyostaan

o onko henkiléstolla terveelliset ja turvalliset elintavat (tupakointi, likkuminen,
ruokailu, vaaralliset harrastukset jne.)

e onko laadittu suunnitelma tyokykya yllapitavaa toimintaa varten

e onko henkildstdlle tehty sdanndlliset terveystarkastukset

e onko henkilostolle tarjolla terveysneuvontaa

e onko kuntoutusmahdollisuudet selvitetty

e onko henkildstdlle jarjestetty mahdollisuuksia kunnon yllapitoa tai
parantamista varten

e onko henkildstolle yhteisia liikuntatapahtumia
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¢ mahdollistavatko sosiaalitilat tydmatkaliikunnan (pukuhuoneet, suihkut,
kulkuvaylat)

e onko henkilostollda mahdollisuus osallistua tyokykya edistavien toimien
suunnitteluun

Fyysiseen vakivaltaan liittyvia asioita

e hyva nakyvyys ulkoa tydtilaan ja tyétilasta ulkopuolelle

o sisalla tydtiloissa on hyva nakyvyys eri kohteisiin ja ndkdyhteys muihin
tyéntekijdihin tai asiakkaisiin

e hyva valaistus rakennuksen sisalla seka sisaan- ja uloskaynneissa

o kalusteet ovat suojana vakivalta- ja uhkatilanteissa

o ulkopuolisten paasy rahoihin kasiksi on estetty

o ulkopuolisten paasy muihin kuin asiakastiloihin on estetty

o ulkopuolisten henkildiden kulkua tiloissa valvotaan

¢ uhkatilanteissa paasee pakenemaan helposti tyopisteesta

e uhkatilanteissa poistumisteiden lukitus voidaan avata helposti

o takaovet ovat lukossa myos paivalla

o toimintaperiaatteet vakivalta- ja uhkatilanteiden varalle on maaritelty

o turvallisuuden vastuuhenkilét on nimetty ja kaikkien tiedossa

e avainturvallisuudesta huolehditaan

e vakivalta- ja uhkatilanteet raportoidaan

e raportoinnissa saatavia tietoja kaytetaan hyvaksi turvallisuuden
kehittamisessa

o laitteet tarkistetaan ja testataan saannollisesti

e henkinen jalkihoito on jarjestetty vakivaltatilanteisiin joutuneille

o tapahtuneista vakivaltatilanteista ja ehkaisykeinoista keskustellaan
sadanndllisesti

e halytyksen teko, avun kutsuminen, tunnistustietojen ottaminen on ohjeistettu
ja koulutettu

¢ turvalaitteiden kayttd on ohjeistettu ja koulutettu

Tyoyhteison toimintaan liittyvia asioita

o tydyhteis6a koskevat suunnitelmat, aikataulut ja seuranta tehdaan
yhteistydssa esimiesten ja tydntekijéiden kesken

o tavoitteet asetetaan yhteistydssa

o tavoitteet ovat ymmarrettavia ja konkreettisia

e tyoyhteison tilaa seurataan jatkuvasti

e vastuuhenkil6t on nimetty

e johtaminen on oikeudenmukaista

o virheet sallitaan ja niistd otetaan opiksi



Tee oikein.

Sisdisen valvonnan ja riskienhallinnan ohje

tydymparistdoa kehitetdan yhteistydssa

tyéntekijat pystyvat vaikuttamaan omaan tyéhénsa

tydyhteisdssa kaikki tydskentelevat samaa yhteistd pddmaaraa kohti
ty6tovereita autetaan aina

tydyhteisdssa valtetdan hairintaa ja epaasiallista kohtelua
tydyhteisdn hyvinvointia seurataan sadannollisesti

tydyhteisdssa ilmenevat ristiriidat selvitetdan nopeasti

tyoyhteisdssa hyvaksytaan erilaisuus

tydyhteisdssa voi toimia pelkdamatta syyllistamista

esimiehet ja tydntekijat pystyvat keskustelemaan tydasioista avoimesti
omaa tietoa jaetaan mielelladn myos muille

tydyhteisdn taloudellisesta tilanteesta tiedotetaan avoimesti
tydyhteisdn hyvinvoinnista tiedotetaan avoimesti

muutoshankkeista tiedotetaan riittavan ajoissa

tydntekijat saavat suoraa asiakaspalautetta (sisaista tai ulkoista)

Henkiloston osaamiseen liittyvia asioita

onko tydnjohdon osaaminen riittavan hyva nykyisiin tehtaviin nahden

onko tydntekijdiden peruskoulutus ja osaaminen riittava nykyisiin tehtaviin
annetaanko henkildstdlle riittdvasti opastusta ja koulutusta tehtaviinsa

onko henkiloston tyéta tukeva osaaminen (tietotekniset taidot, kielitaito jne.)
riittavalla tasolla

onko uusien tydmenetelmien kehittely tai kayttéonotto onnistunut ongelmitta
riittdako henkiloston osaaminen uuden teknologian kayttdonottoon

onko téihin tulossa lahitulevaisuudessa sellaisia muutoksia, jotka vaatisivat
henkil6ston osaamisen kehittdmista

pidetaanko henkildsto ajan tasalla lainsaadannon ja muun kehityksen suhteen
kehitetdankd henkildstén osaamista siten, ettd asiakkaiden yha kasvavat
vaatimukset ja odotettu laatutaso kyetaan tayttdmaan myos tulevaisuudessa
jarjestetaanko henkildstolle mahdollisuuksia osallistua tarpeelliseen
taydennyskoulutukseen

kannustetaanko ja tuetaanko tydntekijdiden omaehtoista kouluttautumista
antavatko tyotehtavat mahdollisuuden kehittdd ammattitaitoa

onko henkildstolla mahdollisuus siirtya taitojen kehittymisen myéta
vaativimpiin tehtaviin

osataanko vanhempien tydntekijoiden osaamista kayttaa tehokkaasti hyodyksi
(pitkdn kokemuksen ja ns. hiljaisen tiedon hyédyntdminen)



Tee oikein.

Sisdisen valvonnan ja riskienhallinnan ohje

Tyosuhderiskeihin ja vahingontekoon liittyvia asioita

onko uuden tyontekijan tarve ja tehtavat selvitetty

onko selvitetty, miten uusi tydntekija sopii organisaatioon ja pitaisikd
olemassa olevia tyotehtavid muuttaa

onko selvitetty parhaat rekrytointitavat, etta I6ydetaan parhaat ehdokkaat
onko hakijan taustat tarkistettu (koulu- ja tyétodistukset, suositukset,
mahdollinen rikollinen tausta)

onko tyoterveyslaakari tarkistanut hakijan terveydentilan

onko maaritetty tydnopastuskaytannot

ovatko tydnopastajat ja muut perehdyttdmiseen osallistuvat koulutettu
sisaltyvatko perehdyttdmiseen turvalliset tyétavat ja tydhon liittyvat vaarat
onko keskeiset varkausriskit selvitetty

onko rahojen kasittely siten hallittua, ettad kavalluksen mahdollisuus on
minimoitu

onko minimoitu mahdollisuus luovuttaa keskeisia tai salassa pidettavia tietoja
ja dokumentteja

onko henkildjohtaminen siten kunnossa, etta tydntekijéiden suhteet
tydnantajaan eivat ole vaarassa pilaantua ja lisata vahingonteon riskia
puututaanko kiusaamiseen tydpaikalla valittémasti

ovatko sisaiset valvontajarjestelmat kunnossa (tyénvalvonta, tilojen valvonta,
tietojen kayton ja tietojarjestelmien valvonta)

onko tydntekijéiden omin tdiden tekeminen tyépaikalla hallittua (ajat,
kulkuoikeudet, valvonta)

onko omaisuus vakuutettu vahingonteon varalta

onko maaritelty tietoturvaperiaatteet ja laadittu niiden toteuttamiseksi ohjeet
kattavatko ohjeet sahkdisten tietojarjestelmien lisaksi suullisen viestinnan ja
paperidokumenttien kasittelyn ja jakelun

onko henkildstd koulutettu kayttamaan tietojarjestelmia

onko kaytettavat tiedot luokiteltu ja maaritelty suojausperiaatteet eri
tarkeysasteen tiedoille

onko keskeiset ja salassa pidettavat tiedot suojattu mm. rajaamalla niiden
saatavuus ja maarittelemalla niiden kayttdoikeudet

onko varauduttu tietojarjestelmien rikkoutumiseen (varajarjestelmat, korvaavat
toimintatavat

onko kaikille tarkeille tiedoille varmuuskopiointijarjestelma

onko tietojarjestelmat suojattu kaikin oleellisin tavoin

onko tydasemat suojattu riittavasti (paasy, varkaudenesto, lukitseminen,
virussuojaus)

onko suunniteltu toimet tietoturvallisuuden varmistamiseksi tydsuhteiden
paattyessa



Tee oikein.

Liite 5.

Sisdisen valvonnan ja riskienhallinnan ohje

Sopimusten tekemiseen liittyvia ohjeellisia tarkistuslistoja

Kauppahinta

Maksuehdot

ovatko toimittaja ja tilaaja yksimielisia hinnasta ja maksuehdosta

onko kauppahinta yksiselitteisesti maaritelty

ovatko hinnat oikein hinnastoissa, esitteissa yms.

onko toimituksella kokonaishinta vai onko osatoimitukset hinnoiteltu erikseen
sisaltyvatkd toimituskulut hintaan

onko mahdolliset poikkeukset hinnasta ilmaistu selkeasti

mieti, etta voiko olla viela jotakin tarkennettavaa, selvitettdvaa tms.

onko sopimuskumppanin maksu- ja toimituskyky selvitetty

onko maksuajan pituus maaritelty selkeasti

onko maksu-/erapaiva sovittu selkeasti

onko viivastyskorko maaritelty selkeasti

onko viivastyksen muut seuraamukset maaritelty

onko mahdollisesta ennakkomaksusta, takauksista ja vakuuksista sovittu
selkeasti

onko varauduttu mahdollisiin maksuhairiéihin ja viivastyksiin

onko ostajan oikeudet virheellisen tavaran osalta selvitetty

onko mahdollinen indeksitarkistus otettu huomioon

mieti, etta voiko olla viela jotakin tarkennettavaa, selvitettavaa tms.

Sopimuksen kohteen yksilGinti

onko kyseessa kertaluonteinen kauppa vai pitkdkestoisempi sopimus
onko sopimuksen kohde yksi kokonaisuus vai koostuuko sopimus
useammasta osasta

ovatko tuotteen tekniset erittelyt riittdvan selkeat

ovatko palvelun tai tuotteen toiminnalliset tekijat maaritelty selkeasti (esim.
kuljetus, vakuutukset, asennus, koekayttd, kayttéonottokoulutus jne.)
onko kaupan kohteen maara sovittu selkeasti

onko sopimuksen kohteen laatu maaritelty riittavan selkeasti

milloin vastuu tuotteesta siirtyy myyjalta ostajalle, esim. kuka vastaa laitteen
asennuksesta ja toimintakuntoon saattamisesta

perustuuko tuote tai palvelu tarjouspyyntddn, tarjoukseen vai tilaukseen
onko tavaran tarkastusvelvollisuus maaritelty



Tee oikein.

Sopimussakko

Tarjous

Toimitusaika

Sisdisen valvonnan ja riskienhallinnan ohje

miten toimitaan, jos tavarassa on virhe tai palvelu ei vastaa ostajan mielesta
esim. sovittua laatua

onko selvitetty, ettd mitad tehdaan, jos sopimuksen kohde aiheuttaa vahinkoa
ostajalle tai ulkopuoliselle

mydntaakod myyija tuotteelle tai palvelulle takuun, mitkd ovat takuuehdot ja
takuuaika jne.

onko toimitettavat tavarat pakattu asianmukaisesti

onko sopimuksessa sopimussakkolauseke

onko sopimussakko maaritelty selkeasti ja ovatko osapuolet siitéd yhtd mielta
onko sopimussakon ja muiden korvausten suhde maaritelty

selviaako sopimuksesta, ettd onko sopimussakon peruste tavaran koko arvo
vai viivastynyt/virheellinen osa

onko viivastyssakon maara kultakin ajanjaksolta maaritelty

onko sopimussakon enimmaismaara maaritelty

onko maaritelty, ettd milta viivastysajanjaksolta sakko lasketaan (esim.
alkavalta vai taydelta viikolta)

onko sakon maksutapa maaritelty (esim. kateiskorvaus tai hinnanalennus)
onko sakon maksamisajankohta maaritelty

onko sopimussakkoa mahdollisuus kohtuullistaa tai sovitella

onko selvitetty muiden korvausten vaatimismahdollisuus, jos vahingon maara
on sopimussakkoa suurempi

onko tarjouksen voimassaolo maaritelty selkeasti

onko halutut sopimusehdot liitetty tarjoukseen

onko tarjouksessa sovittu selkeasti myytavasta tuotteesta tai palvelusta
onko toimitusehdot, maksuehdot maaritelty riittavan selkeasti

onko tarjous realistinen

onko toimitusaika maaritelty riittavan yksityiskohtaisesti

mitka ovat ostajan ja myyjan velvollisuudet toimituksen toteuttamisessa ja
toimitusajan noudattamisessa

onko toimituksella vain yksi toimituspaiva vai useampia

onko maaritelty mistd toimitusaika alkaa

onko selkeasti sovittu tietyn pituisesta toimitusajasta

onko maaritelty mitd mainittuna toimitusajankohtana on oltava tehtyna
onko sovittu miten toimitaan viivastysten yhteydessa

onko selkeasti maaritelty viivastyksesta aiheutuva sopimussakko

onko sopimuksessa Force majeure —lauseke ylivoimaisen esteen varalta
onko tuotteella mahdollinen koeaika, voiko tuotteen vaihtaa tai palauttaa



Tee oikein.

Toimitusehdot

Sisdisen valvonnan ja riskienhallinnan ohje

onko sovittu mitkd ovat myyjan ja ostajan velvollisuudet

onko maaritelty selkeasti mita toimitetaan

onko selvitetty miten tuote toimitetaan

onko toimituslausekkeissa maaritelty riittavan yksityiskohtaisesti [&hettajan
vastuu siirtyminen vastaanottajalle

onko toimittaja tavaran myyja vai ulkopuolinen taho ja mitka ovat talldin
toimittajan vastuut ja velvollisuudet

mika on toimituspaikka, mihin tavara on toimitettava, jotta se katsotaan olevan
vastaanottajalla

milloin toimitusaika alkaa ja paattyy

onko sovittu toimenpiteista, jos toimitus ei toteudukaan sovitusti

mitd vahinkoa voi tulla, jos toimitus viivastyy tai se on virheellinen

onko toimituksen vakuutuksista huolehdittu 1ahettdjan toimesta

onko toimitusehtojen sisaltédn ja merkitykseen paneuduttu riittdvan hyvin

Sopimuksissa yleisesti esitettava keskeiset asiat

sopimuksen osapuolet (nimi, hlé-/Y-tunnus, paikkakunta, osoite jne)
johdanto: tehtavan, projektin, tydvaiheen tms. yleisesittely
sopimuksen kohde, tuote tai palvelu yksiloityna

tilaajan oikeudet ja velvollisuudet

toimittajan oikeudet ja velvollisuudet

noudatettavat toimintaperiaatteet

vastuut ja vastuunrajoitukset

vakuudet

yleiset ja sopimuskohtaiset sopimusehdot

toimitusaika

muut aikataulut

toimitustapa

kauppahinta

indeksitarkistus

maksuehdot

erapaiva ja viivastyskorko

viivastyssakko

lisatyot

vakuutukset

force majeure —lauseke

sopimuksen muuttamissaannot

kaytetyt asiakirjat ja niiden patevyysjarjestys (tarjouspyynté-tarjous-
hankintasopimus-Jyse)



Sisdisen valvonnan ja riskienhallinnan ohje

Tee oikein.

o liitteet

e salassapitolauseke

e sopimuksen voimassaoloaika

e sopimuksen irtisanominen/purkaminen

o takuut

e vahingonkorvaus

e oikeustiet/oikeuspaikka erimielisyystilanteissa
e sopimuksen paivays

o allekirjoitukset



Tee oikein.

Liite 6.

Sisdisen valvonnan ja riskienhallinnan ohje

Tietoriskeihin liittyvia ohjeellisia tarkistuslistoja

Tietojarjestelmien suojaus

onko tietojarjestelmien kayttdoikeuksien hallintaan nimetty vastuuhenkil®d
onko kayttdoikeuksien kasittely ja myontaminen ohjeistettu

onko jokaisella kayttajalla oma kayttajatunnus ja henkilokohtainen salasana
onko tydntekijoille rajattu paasy vain omiin tyétehtavan edellyttdmiin tietoihin
onko luottamuksellisille asiakirjoille ja muille tietovalineille lukitut kaapit
onko luottamuksellisten tietojen havittamiselle silppurit tai lukitut paperisailiot
onko tietojen siirto levykkeilla, CD:lla ja muilla tietovalineilla hallittua ja
suojattua

ovatko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin mahdollisen
varkausvakuutuksen korvausta varten

onko turvalliset etatyotavat ohjeistettu

Teknisen ympariston hallinta ja valvonta

ovatko tietotekniset turvatehtavat vastuutettu

onko jarjestelmien yllapidosta vastaavat koulutettu tietoriskien hallintaan ja
jarjestelmien suojaamiseen

seurataanko jarjestelman virheita ja levytilojen tayttymista

seurataanko jarjestelman kayttda ja puututaanko siihen tarvittaessa
huomioidaanko tietoturvallisuusasiat laitehankinnoissa

onko varauduttu teknisten jarjestelmien rikkoutumiseen (varaosien saatavuus,
kahdennus, varajarjestelmat, korvaavat toimintatavat)

kaytetdanko vain luotettavia huoltoyrityksia, joiden kautta tiedot eivat ole
vaarassa joutua kolmansille osapuolille

onko tekninen ymparisto ja sen muutokset dokumentoitu

onko tietojen havitysmenettely olemassa, jos laitteita myydaan tyontekijoille
tai ulkopuolisille

Ohjelmistot ja tekniset suojaamiskeinot

hankitaanko ohjelmistot, laitteet ja muu tuki osaavilta ja luotettavilta
toimittajilta

kaytetdanko vain lisenssoituja laillisia ohjelmistoversioita

selvitetdankd uusien ja kaytdssa olevien ohjelmistojen yhteensopivuus
ennalta



Tee oikein.

Sisdisen valvonnan ja riskienhallinnan ohje

huomioidaanko hankintojen yhteydessa ohjelmistojen turvallisuus ja
luotettavuus (puolueettomat tutkimuslaitokset, oma testaus)

ovatko tietojen varmistuskaytannét vastuutettu ja suunniteltu

onko testattu ja harjoiteltu varmistusten palauttamista onnistuneesti
sailytetdanko varmistuksia paloturvakaapissa

onko virustentorjuntaohjelmiston ajantasaisuudesta huolehtiminen vastuutettu
tapahtuuko tydasemien virustentorjuntaohjelmistojen ja vastaavien paivitys
automaattisesti

tarkistetaanko / auditoidaanko suojaamiskeinojen kattavuus sdanndllisesti
onko jarjestelmien kaytto ilman kayttajan luotettavaa yksilointia estetty
varmistetaanko tiedot automaattisesti ja aukottomasti

kaytetdankd UPS-laitteita varasahkdn ja jarjestelmien hallitun alasajon
varmistamiseksi

salakirjoitetaanko tydasemilla ja palvelimilla olevat tiedot ja sahkdpostiliikenne
vaatiiko kayttéa valvova ohjelmisto salasanalle tietyn maaramuotoisuuden ja
salasanan ennalta ajoitetun vaihtamisen, estddko se vanhan salasanan
kaytén

tarkistetaanko tyontekijoiden salasanojen muoto ja turvallisuus ajoittain
jaako jarjestelman lokitiedostoihin merkinta jarjestelman kayttajista
rajataanko ulkopuolisilta paasy organisaation verkkoon

todennetaanko kayttaja ja tdman oikeudet otettaessa yhteys organisaation
paikallisverkkoon ulkopuolelta

kaytetaanko etayhteyksissa VPN tunnelointia

onko asiaton paasy ja muu asiaton verkkoliikenne organisaation verkkoon
estetty

onko paikallisverkko, extranet ja WWW-palvelin eristetty toisistaan riittavasti
tarkistetaanko sahkopostiliitteiden asianmukaisuus ja virukset ennen paasya
organisaation verkkoon

tarkistetaanko lahtevat sahkopostiliitteet

Henkiloston tietoisuus ja toimintatavat

onko henkildstolle koulutettu toiminnan luottamuksellisuuteen ja tietosuojaan
liittyvia yleispiirteita

tunteeko henkildstd vastuut tietojen luottamuksellisuuden ja muun
tietoturvallisuuden suhteen

onko kaikille selvaa, millaisten tietojen suojaaminen on tarkeaa

onko kaikille selvaa, mita tydpaikan toiminnasta saa kertoa ulkopuolisille
onko maaritelty tietoturvaperiaatteet ja laadittu niiden toteuttamiseksi ohjeet



Tee oikein.

Sisdisen valvonnan ja riskienhallinnan ohje

kattavatko ohjeet sahkoisten tietojarjestelmien lisaksi suullisen viestinnan ja
paperidokumenttien kasittelyn ja jakelun

onko henkildstd koulutettu tunnistamaan tietoriskeja ja noudattamaan
turvakaytantoja

onko olemassa menettely tietoturva-asioiden kasittelya varten

onko jokainen tyontekija allekirjoittanut tietojen kayttésaannot

ovatko tietojen luokitteluohjeet ja kaytannét osa arkipaivan toimintaa
tietaako henkilosto, minne ilmoittaa havaitsemistaan tietoturvarikkeista tai
kaytantojen puutteista

tarkistetaanko uusien tydntekijodiden taustat ennen tydsuhteen alkamista
ovatko tietoturva-asiat mukana uusien tyontekijdiden perehdyttamisessa
selvitetddnkd myds uusille ja valiaikaisille tyontekijoille yrityksen
tietoturvapolitiikan ja vaitiolositoumuksen merkitys

allekirjoittavatko tyontekijat erillisen sitoumuksen tietojen ja jarjestelmien
kaytdsta seka tietojen palauttamisesta tydsuhteen jalkeen

onko suunniteltu toimenpiteet, joilla varmistetaan tietoturvallisuus
tydsuhteiden paattyessa

onko henkildn irtisanoutumistilanteessa esimiehella tieto kaikista henkildn
kayttajatunnuksista ja kayttdoikeuksista, joiden voimassaolo tulee poistaa
huolehditaanko, etta kaikki tydntekijan kaytdssa olleet tyd-, tallennusvalineet
seka tyota koskevat asiakirjat palautetaan tydpaikalle

kasittelevatko tyontekijat tydhonsa liittyvia, luottamuksellisia tietoja
tarkoituksenmukaisesti

ovatko organisaation keskeiset tiedot suojattu mm. rajaamalla niiden
saatavuus ja maarittelemalla niiden kayttdoikeudet

ovatko ty6paikan siséiset valvontajarjestelmat asianmukaiset (tyénvalvonta,
tilojen valvonta, tietojen kayton ja tietojarjestelmien valvonta)

onko luottamuksellisten tietojen sailyttamiseen riittavasti lukittuja tiloja
hoidetaanko jatepaperin kerays ja kasittely hallitusti

ovatko puhelinkayttaytymisohjeet olemassa

onko henkilostdlla riittava perusosaaminen tietojarjestelmien kayttéon
saavatko tydntekijat hairid- ja virhetilanteissa apua ja neuvontaa
kayttaako jokainen tyontekija tydssaan vain omaa kayttajatunnustaan
onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa
toimintaohjeet

valvotaanko varmuuskopioiden ottamista

onko Internetin kayttd ohjeistettu

onko sahkopostin kayttd ohjeistettu

onko kayttajia kielletty asentamasta yrityksen verkkoon tai tydasemiin
ulkopuolisia ohjelmistoja tai laitteita



Sisdisen valvonnan ja riskienhallinnan ohje

Tee oikein.

Tietoriskien organisointi

e onko toiminnan turvallisuudesta huolehtiminen vastuutettu nimetylle henkildlle

e onko omaisuuden ja tietojen suojaamistahto konkretisoitu tietoturvapolitiikaksi
ja —kaytannoiksi

e onko tunnistettu tilanteet, jotka saattavat lamauttaa tydpaikan toiminnan

¢ onko tunnistettu tilanteet, jotka hairitsevat ja haittaavat toiminnassa

¢ tarvittavien tietojen saantia

e onko tunnistettu tilanteet, jotka voivat aiheuttaa tietojen haviamisen tai
muuttumisen

e onko arvioitu em. tilanteiden menetyksia tai vahinkoja

o onko turvakaytantdjen kehittdmiskustannukset suhteutettu toiminnan
keskeytymisesta aiheutuviin menetyksiin

¢ onko turvaamisen tavoitteet maaritelty

e onko turvatydn mittarit maaritelty

e onko olemassa toipumissuunnitelma ja toimintaohjeet, jotka ohjaavat

¢ vastuuhenkilditd ja muuta henkildéstéa varajarjestelyjen kayttéénotossa ja
toiminnassa hairiétilanteissa

e onko kayttajille laadittu ja koulutettu tietoturvaohjeet

e seurataanko jarjestelmien kaytt6a esimerkiksi etakayttéa epamaaraisina
kellonaikoina, tarkeiden tietojen kopiointia tai lahettamista

¢ tiedotetaanko tapahtuneesta hairidtilanteesta kaikille asianosaisille



Tee oikein.

Liite 7.

Sisdisen valvonnan ja riskienhallinnan ohje

Rakenteelliseen suojaukseen liittyvia ohjeellisia tarkistuslistoja

Hallinnollinen varautuminen

Ulkoalueet

ovatko turvallisuusjarjestelyt asianmukaisesti dokumentoitu, sailytetaanko
dokumentteja murto- ja paloluokitellussa kassakaapissa tai vastaavassa
onko maaritelty tarkeimmat suojattavat kohteet

onko luotu ohjeet henkildstdn turvallisuustoimista ja onko ne koulutettu
henkiléstolle

valvotaanko ohjeiden ja maaraysten noudattamista

noudatetaanko vakuutusyhtion suojeluohjeita ja vakuutussopimuksen ehtoja
onko rakenteellista suojausta toteutettaessa otettu huomioon
viranomaismaaraykset seka lait ja asetukset

ymparoiko piha-aluetta riittavan korkea ja tukeva aita, jossa on lukittava portti
onko aidan ymparistd siisti ja paljas kasvillisuudesta

onko alueelta hyva nakyvyys tielle ja naapuritonteille

pidetdanko piha-alue siistina (esim. piha-alueella ei ole mitaan ylimaaraista,
jolla voidaan rikkoa ikkuna)

ovatko pyoratelineet yms. Kiinnitetty tukevasti

sailytetdankoé arvokas omaisuus muualla kuin piha-alueella

pysakoidaankd autot merkityille paikoille, jotka eivat ole kiinteiston seindssa
kiinni

onko piha-alueen valaistus riittdva (huom. kameravalvonnan vaatimukset)
onko kiinteistdon ulkoseinusta valaistu, eika siella ole nakyvyytta haittaavia
kasveja, lavoja, rakenteita jne.

ovatko jateastiat sijoitettu pois rakennuksen seinustalta erilliseen tilaan, jonne
asiattomilta on paasy estetty

onko sisaisen liikenteen riskit kartoitettu

onko liikenteelle varattu riittavasti tilaa

onko tavaroiden kasittelyyn ja lastaukseen riittavasti tilaa

onko kevyt ja raskas liikkenne erotettu toisistaan

onko kulkuvaylat merkitty selkeasti kaistamerkintdjen ja likennemerkkien
avulla

ovatko pysakaintialueet selkeat ja tilavat

onko piha-alueen puhtaanapito seka hiekoitus hoidettu

ovatko kulkuvaylien ja pysakointialueiden siisteys ja jarjestys kunnossa



Tee oikein.

Sisdisen valvonnan ja riskienhallinnan ohje

onko trukkia, nosturia tai muita liikkuvia tydkoneita kuljettaville tydntekijoille
annettu koulutus tydkoneiden turvalliseen kayttéon

ovatko kaytettavat liikkuvat tydkoneet turvallisia ja huolletaanko niita
saannollisesti

onko autolla tai jalan liikkuvien ulkopuolisten henkildiden turvallisuus alueella
varmistettu

Tilojen suojaaminen

onko tehty tilojen tarkeysluokitus

onko tunkeutumisreitit kartoitettu (katto, kattoikkunat, parvekkeet, ohuet
seinat, autotallit, varastot, kiinteistéssa toimivat muut yritykset kellari, lattiat,
viemarit, iimastointi, savunpoistoluukut jne)

onko kiipeaminen katolle ja suojaamattomiin ikkunoihin, parvekkeille yms.
estetty

onko alimpien kerrosten ikkunoista (alle 4m maanpinnasta) tunkeutuminen
estetty (terasristikolla, terasverkolla, panssarilasilla tai polykarbonaattilevylla)
onko paasy kriittisiin tiloihin (palvelintilat, tilat joissa kasitellaan henkilbtietoja,
johdon tilat, muut kriittisiksi maaritellyt tilat) rajoitettu vain sita tarvitseville
onko henkilostolla kaytdssa eri sisaan- ja uloskayntiovi kuin asiakkailla ja
vierailla

ohjataanko tilojen kayttdéa kulunvalvonnalla ja kulkuoikeuksilla

ovatko kulkuoikeusovet aina lukittuina

paaseeko kriittisten tilojen kulkuoikeusovista kulkemaan vain yksi henkil®
kerrallaan

ovatko kulkuoikeudet henkildkohtaisia ja vain tyétehtavien hoitoon tarvittavia
ovatko asiakas- ja neuvottelutilat erillddn muista toimitiloista

paasevatko ulkopuoliset ihmiset liikkumaan vapaasti toimitiloissa, vai onko
heidan paasynsa rajattu, esim. asiakaspalvelutiloihin

kaytetdankd henkilo- ja vierailijakortteja, ovatko ne koko ajan nakyvilla
ovatko kriittiset tilat (palvelintilat, tuotekehitys jne) sijoitettu pois rakennuksen
ulkoreunalta ja erillaan muista toimitiloista

onko kriittiset tilat sijoiteltu niin, ettei viemari- tai putkistovaurio vahingoita niita
tai niissa sailytettavaa materiaalia

onko energiansaanti turvattu, esimerkiksi akuilla tai varavoimageneraattoreilla

Lukitus ja avainturvallisuus

ovatko kiinteiston ulko-ovet takalukossa, kun kiinteisté on tyhja (esim.
pariovien pikasalpojen riippulukot, terdspuomit jne)

paaseeko toimitiloista aina ulos, kun henkildita on paikalla
kaytetdanko ulko-ovissa varmuuslukkoja



Sisdisen valvonnan ja riskienhallinnan ohje

Tee oikein.

o toimitiloissa kaytetdan vain valvottuja ovia kulkemiseen, muiden ovien kayttd
on estetty

e ovatko ovet, ovien lukot ja helat sekad karmit riittdvan tukevat ja hyvassa
kunnossa

e onko avaintenhallintaan ja ovien lukitukseen nimetty vastuuhenkil®

¢ valvotaanko avainten luovutusta ja palautusta ja pidetdanko siita kirjaa

o tiedetadnkd toimitilojen kaikkien avainten tamanhetkinen sijainti

e onko henkildstd ohjeistettu avainten hallinnasta ja toiminnasta avainten
kadotessa jne

o sailytetdanko toimitilojen avaimia lukitussa avainten sailytyskaapissa

o sailytetdankd yleisavainta kassakaapissa erillaan muista avaimista

¢ onko avainten sailytyskaappi kiinnitetty pysyvasti seindan tai lattiaan

o sdilytetddnkd kiinteiston ulkoseindan sijoitetussa avainsailidssa ainoastaan
valttamattomia reittiavaimia

e onko avaimet merkitty koodilla, niiden kayttétarkoituksen mukaan (avaimista
ei saa selvita helposti mihin ne kayvat)

o kaytetdanko sellaisia avaimia, joita pystyy tilaamaan vain suoraan tehtaalta tai
avainkortilla lukkosepalta

e onko eri kayttajaryhmille maaritelty eri kulkuoikeudet, sen mukaan mita he
tydssaan tarvitsevat

e luovutetaanko ulkopuolisille toimijoille avaimet vain sellaisiin tiloihin, joihin
heidan on valttamatta paastava? (Esim. siivoojat, tavarantoimittajat)

¢ onko avainten hallinnassa otettu huomioon lomat ja irtisanomiset

e onko tyontekijoiden paasy tiloihin rajattua ty6ajan ulkopuolella

Tavaroiden sailytys

o ovatko sisétilat siisteja ja hyvassa kunnossa

o sailytetdankod arvokasta omaisuutta ja luottamuksellisia tietoja ainoastaan
lukituissa tiloissa, poissa ulkopuolisten nakyvilta

e onko henkilokunta ohjeistettu luottamuksellisen tiedon ja arvokkaan
omaisuuden oikeaan kasittelyyn

e ovatko tietokonepaatteet, kirjoittimet, faksit, kopiokoneet, silppurit yms.
sijoitettu valvottuun tilaan

e onko asiakirjoihin merkitty niiden omistaja

o ovatko tarkeat koneet ja laitteet listattu sarjanumeroineen



